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UNA NUEVA ERA PARA LA PROTECCION DE DATOS

Los datos impulsan
su estrategia de
transformacion

digital

Necesitan estar
siempre protegidos y
seguros

)

En un mundo siempre conectado, el tiempo de inactividad y la
pérdida de datos pueden resultar catastroficos

.

Y disponibles al '
instante, dondey
cuando sea necesario =
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EL COSTO Y EL RIESGO DE LA PERDIDA DE LOS DATOS: CATASTROFICO
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73% S20M' 547

de las empresas requirieron acceso es reportado por las empresas de las empresas afirmaron haber
ininterrumpido como pérdida anual de tfiempo de perdido la confianza del cliente
inactividad debido a interrupciones

: 12019 Veeam Cloud Data Management Report I 3



LA PROTECCION DE DATOS ES CADA VEZ MAS DESAFIANTE

o El crecimiento de los datos se esta acelerando
e La expansion de la copia de datos secundarios esta aumentando
f Los requisitos de SLA se estan transformando :

VAN El panorama de las amenazas y el cumplimiento esta evolucionando

>/ LaTIhibrida esta creando complejidad



EXPLOSION DE DATOS




ESTAMOS ENTRANDO ENLA ERA DE ZETTABYTE

Crecimiento explosivo desde el borde hasta la nube

2025

1 Zettabyte (ZB)

= 1000 Exabytes

= 1 millon de petabytes

= 1000 millones de terabytes




EL CRECIMIENTO DE DATOS REPRESENTA TAMBIEN UNA EXPANSION DE

COPIAS DE SEGURIDAD

Este crecimiento representa un importante gasto en infraestructura de almacenamiento

Del 40 % al 50 % de los datos se dedica a las
copias?

El 82% de las empresas tienen al menos 10
copias de cualquier instancia de datos.!

Las organizaciones asignan el 56 % de su
segunda capacidad de almacenamiento a
actividades de gestion de datos?

1“IDC Market Glance: Copy Data Management, 2Q18”
2“ESG Master Survey Results: Copy Data Management Trends,” March 2018
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RANSOMWARE




- adivision of TechTarget

637

De las organizaciones
encuestadas han sido

objetivo de ataques de ‘
ransomware en los p—

ultimos 12 meses

: Source: ESG Custom research commissioned by HPE, November 2021



¢QUE ES RANSOMWARE?

e Un tipo de software maligno (o0 malware) que
previene a los usuarios acceder a su informacion,
con el propdsito de Extorsion

e Ransom del inglés, que significa “rescate™

e El Ransomware encripta la informacién y sus
respaldos, amenazando con borrar los datos o
hacerlos publicos, a menos que se pague un
rescate.
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¢DE DONDE VIENE EL RANSOMWARE?

El nacimiento del BitCoin en 2008 y su apertura como software de El primer gran ataque de ransomwware, sucedié en 2013 conocido
codigo abierto en 2009, el crecimiento exponencial del uso de la como Cryptolocker, esparcido a través de correo electrénico,
crypto-moneda hizo aun mas atfractivo para los cyber-delicuentes demandando $400 en Bitcoin en un plazo maximo de 72 horas. %
el programar nuevos virus enfocados a obtener pagos de rescates millén de infectados, 1.3% pagaron el rescate, con un estimado de
con pagos digitales, mas dificiles de rastrear. pagos por $27 Millones de délares
: «  hitps://time.com/nextadvisor/investing/cryptocurrency/what-is-bitcoin/#:~text=Bitcoin%20was%20created%20in%202009,value%20currency %2 C%20comparable%20t0%20gold. I 11

https://digitalguardian.com/blog/history-ransomware-attacks-biggest-and-worst-ransomware-attacks-all-time



¢COMO ACTUA EL RANSOMWARE?

]
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ATAQUE CYBERNETICO

El Ransomware entra por phishing o aprovechando
alguna vulnerabilidad en seguridad del Sistema
Operativo, logrando visibilidad de sus archivos y en
especial, busca los repositiorios de respaldo visibles
en la red por el Sistema operativo
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Office & Mail files (.doc, .xls, .pst, .odft, pdf, .txt)
Database & backup (.bkp, .sqil, .dba, .pem, .crt, etc)
System files & discos completos (MBR, Boot, etc)
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INFECCION DEL SISTEMA

DEMANDA DE PAGO

El Ransomware procede a encryptar la informacién
almacenanada en el centro de datos, equipo portatil
o cuenta hackeada: las copias primarias y

secundarias (backup) son también encriptadas,
para que la recuperacién no sea algo sencillo.

El Ransomware presenta un mensaje en pantalla o
envia un mensaje/correo electrénico altertando a la
victima de la situacion, el monto a pagar con
cryptomoneda, y el plazo para entregar la llave de
encripcién y recuperar el acceso

CONFIDENTIAL | AUTHORIZED I 12
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¢QUE HACER FRENTE AL ATAQUE DE RANSOMWARE?

2 Para mitigar un ataque de

A .. . NO

’r®1\ ¢Mi sistema fue infectado?  srsrsrrrssssssssnnannnenanas ransomware, debo contar
con una estrategia de

I I S| continuidad de negocio a

nivel de diversos

componentes:
Seguridad de la red

Antivirus

Tecnologia de
Servidores y
Almacenamiento
Tecnologia de Respaldo
Estrategia de respaldo
y recuperacion

Recuperar la informacion y Pagar o Perder la informacion
continuar la operacion (o Pagar y Perder los datos)

¢Qué tan rapido me puedo ZQué tanta informacion perdi
recuperar? consecuencia del ataque?




MODERNIZAR LA PROTECCION DE DATOS: ESENCIAL PARA TODA EMPRESA

510/ Consideran la mejora de la seguridad y la proteccion de los
o datos como la prioridad No. 11

de las Organizaciones Industriales son Vulnerables a los
Ciberataques?

500/ Las organizaciones han sufrido una pérdida de datos
(] irrecuperable’

1. ESG Market Research of IT Decision Makers, April 2021
2. Information security risks report, September 2021
3. Data Protection for Hybrid Cloud, Containers, and Virtual Machines, IDC Infobyte
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e Data Protection

e 3-2-1-1




LOS DATOS SON EL MOTOR DE SU ORGANIZACION

Crecimiento explosivo desde el borde hasta la nube

El Desafio

A medida que se generan mas datos y los
iy ataques de ransomware son una nueva
eyl A realidad, Tl necesita modernizar la
protecciéon de datos.

La Necesidad

i F S ¢Como puedo proteger los datos contra
e P R e R T ataques de ransomware, recuperarme de
/ 8 FiF . cualquier interrupcién y simplificar las
operaciones de copia de seguridad y
recuperacion?
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CONTINUIDAD DE NEGOCIO: 3 PUNTOS CLAVE A IMPLEMENTAR

&R

LA MEJOR PRACTICA EN
PROTECCION DE DATOS

Regla del 3-2-1-1

LA TECNOLOGIA CORRECTA EN
PROTECCION DE DATOS

Mitigar que suceda un desastre

UNA ESTRATEGIA PARA
RECUPERACION DE DESASTRES

En caso que suceda un desastre
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IMPLEMENTAR LA MEJOR PRACTICA: LA REGLA 3-2-1-1

Proteccion de datos contra CUALQUIER falla, dondequiera que viva

3 copias de datos, 2 copias, en 2 tipos de medios diferentes, » 1 fuera de linea
1ra Copia: 2da Copia: 3ra Copia:
Almacenamiento Dispositivo de copia de Dispositivo de copia de o copia de y/o c:::u:’dc:‘
Primario seguridad en disco seguridad en disco seguridadenla  S€9Uricace
nube cinfa
En las instalaciones Fuera del sitio




IMPLEMENTAR LA TECNOLOGIA CORRECTA

Primary Storage
E:\Backu up> >dir
A1 me in drive C is Veeam
LEEEEEEEEEEE®E * Vvolume Serial Number is 6AE5-29
: Directory of E:\Backup
- 2016-07-27 16:04 <DIR> .
- 2016-07-27 16:04 <DIR> ..
. 2016-07-27 16505 <DIR> Job-oracle
" ’ R : ggigzﬂzig igig :gisi \Jlg:;riglt;nf'igsackup
LY r = 0 File(s) 0 bytes
] 4 pir(s) 17,381,437,440 bytes free
r \ .
__I_I__ - :
S.0. Prox . .
— . wa e A EEEEEE R P> o i ....... I = > Shared Files
: a eWa : fEEEEEEEEEEERESR
: ‘ y : \NAS\Backup
I o I Main Server : :
®
[ —— 1 vmserver o API-Secure Data
: o " | Protection Appli
Backup Server / ISV o| [ @ rotection Appliance

999

Offline Data
Protection with Tape

EL RANSOMWARE NO PUEDE INFECTAR LO QUE NO PUEDE VER

-\
-“_‘r\
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RECUPERACION DE
DESASTRES

e Disaster Recovery
e Edge-to-Cloud protection

20
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MECANISMOS DE CONTINUIDAD DE NEGOCIO

Cuando se necesita la continuidad del negocio o la recuperacion ante
desastres, dicha accion generalmente implica el inicio de un conjunto de
actividades y tecnologias para restablecer las operaciones de TI: a nivel de
arquitectura; implica rdpidamente poner en produccion un sitio alterno.

* El primer paso generalmente implica llamar a un equipo de recuperacién de desastres
designado. Una vez que los responsables estan en el trabajo, pueden promulgar los pasos
necesarios para recuperarse siguiendo el plan de recuperacién ante desastres de la
organizacion.

La contfinuidad del negocio es similar porque también esta impulsada por un plany se

invoca cuando algun tipo de interrupcion puede poner en peligro (pero no destruir) la
infraestructura de Tl de una organizacion.

Un plan de continuidad del negocio describe de cdmo mantener el negocio en
funcionamiento cuando aparecen posibles interrupciones, algo que refiere a una
infraestructura alternativa

¢Qué tan rapido me puedo ZQué tanta informacion perdi
recuperar? consecuencia del ataque?

Métricas asociadas ala
continuidad de negocio

RTO: se refiere al periodo de tiempo
gue un sistema, servicio o aplicacién
puede no estar disponible o estar
inactivo sin causar pérdidas o dafos
significativos a una empresa u
organizacion.

RPO: donde RTO mide el tiempo de
inactividad maximo sostenible, RPO
mide la pérdida de datos maxima
sostenible. Por lo tanto, RPO a menudo
se expresa como una medida de
tiempo, desde el momento de la
interrupcion o pérdida hasta la copia de
seguridad o instantanea anterior mas
reciente.

21



RECUPERACION DE DESASTRES VS BACKUP

DISASTER RECOVERY BACKUP

Dos tipos de
diseio diferentes

* Replicacion al sitio secundario o recuperar «  Copia de seguridad en almacenamiento
2n Ign 5|-’r|o sef:rulncziarlo secundario
) plicaciones & * Todas las aplicaciones
* Bajo RPO/RTO
ol / * RPO/RTO Promedio

* Recuperacion de ransomware . .
«  Rendimiento optimizado * Recuperacion de ultimo recurso Costo

* Recuperacién hibrida optimizado Inmutable

: | 22




OPTIMIZAR LA TECNOLOGIA PARA LA CONTINUIDAD EN TODO ESCENARIO

|
RANSOMWARE DISASTER BACKUP & LONG-TERM MULTI-CLOUD
RECOVERY RECOVERY RECOVERY RETENTION MOBILITY

* Recuperacién a escala » Fallas de hardware e Errores de usuario e Requerimientos legales » Migraciones
e Recuperar a segundos antes e Desastres naturales e Eliminaciones de archivos e Recuperacion de e Hibrido, multinube
de un ataque , . cumplimiento —
9 e Cortfes de energia o Corrupciones P ¢ Consolidaciones de
* Analisis forense de datos centros de datos

Pruebas automatizadas
e Modernizacion de
Infraestructura

— | 23



EL OBJETIVO: MODERNIZAR LA PROTECCION DE DATOS Y ASEGURAR LA
CONTINUIDAD DE NEGOCIO

interrupcion

RPO y RTO lideres en la industria;
combinacion correcta de DR, copia de
segurldad erX|b|I|dad de resTauraaones N

instantaneas y retencion a largo plazo en
»

lanube , 4

12.002 ’ ‘ 1 -
® 9

ransomware; encrlpTado de f|n a f|

restauraciones granulareld
cibernéticos




CONTINUIDAD DE
NEGOCIO CON HPE

e HPE GreenlLake for Data
Protection

e HPE Data Protection &
Recovery Solutions




HPE GREENLAKE FOR DATA PROTECTION

Modernizacion de |la proteccion de datos del perimetro a la nube

4  Nuevo
GL HPE BACKUP AND
RECOVERY SERVICE
>
Recuperacién Nuevo

de Desastres

e a Copia de
Seguridad
a Hewlett Packard g D — g
Enterprise company

COST

Orquestacion automatizada de RPO para cargas de trabajo

RPO/RTO
SLA/TIME TO AVAILABILITY



HPE DATA PROTECTION & RECOVERY SOLUTIONS

Snapshots Integration

HPE Primera & Nimble

Primary Backup

HPE DSCC: Backup and
Recovery Service

HPE StoreOnce

[ o i o5 ame

HPE Apollo 4000

Backup Copy

-

Cloud Backup

HPE StoreOnce

B P .

é__

HPE StoreEver

Zerto

a Hewlett Packard
Enterprise company

HPE GreenLake

as-a-service

Integration

Long Term Retention

* Veeam

@ e Commvault

* Cohesity

Cloud Archive
* Amazon

* Vmware

) ' * Microsoft

HPE StoreOnce

* Scality

W =] 7 . .
§ [— : Micro Focus

* Google

HPE StoreEver
e efc

AUTHORIZED HPE PARTNER AND HPE CUSTOMER USE

27
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